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1. はじめに 

総務省の情報通信白書令和 3 年版[1]によれば，世界

中の IoT デバイス数は 2020 年までに 253 億台存在してい

る．また，その中でも医療分野や家庭向け家電（コンシュー

マー），産業用途といった分野に対して高成長が予想され

ている．IoT 機器は数や種類，使用用途が豊富であること

や，スペック等の問題からアンチウイルスソフトの導入が

困難とされており，ユーザ側で有効な対策が実施できない

とされている． 

また，情報通信研究機構（NICT）が運用するサイバー攻

撃観測網（NICTER）が 2020年に観測したサイバー攻撃関

連通信について，約 4 割が IoT 機器を狙った攻撃であった

としている． 

こうしたことを背景に，近年の CPU，メモリ等の軽量化が

進んでいることに着目し，IoT 機器のスペックを考慮したセ

キュリティ対策ツールの調査および導入を検討し，問題点

についても明らかにする． 

 

2. 関連研究 

組み込み機器向けホワイトリスト型マルウェア対策

ツール SecNucleus® WhiteEgret(以下，WhiteEgret™️)が

先行研究として挙げられる．Linux カーネルに標準搭載

されている Linux Security Module(以下，LSM)のセキ

ュリティフレームワークを利用した，ホワイトリスト

型実行制御機能を有したセキュリティツールとなって

いる[2]． 

また，IoT デバイスにおけるマルウェアの最新動向を

調査した論文[3]によると，IoT デバイスでの有効なセ

キュリティ対策として，IoT デバイスに感染する多くの

マルウェアが揮発性メモリに残ることを利用し，デバ

イスの再起動でマルウェアを除去する方法や，ファー

ムウェアの更新による脆弱性対策といったものが主流

となっているようである． 

 

3. 事前準備 

ブラックリスト方式： 

マルウェアなどの危険な対象をパターンファイルとし

てあらかじめリストに定義することで該当する通信や

プログラム，アプリケーションの実行などを検知や防

御，削除を行うことが可能となる．ブラックリスト方式

として代表的なものが，アンチウイルスソフトである 

ホワイトリスト方式： 

あらかじめ安全な対象をリストに定義することで，

リストに登録された以外のプログラムやアプリケーシ

ョンの実行を防ぎ，それにより，不正な動作を抑制す

ることが可能となる．IP アドレスのアクセス制限や，

フィルタリングで使用されるケースが多い． 

4. 課題 

本研究における課題は以下の 3 点である. 

1，IoT 機器を使用するユーザは自発的なセキュリティ対

策を実施することができず，現状では有効な対策が存在し

ないという点． 

2，マルウェアに感染したかどうかの確認ができないこと

から，マルウェアの侵入に際してユーザに通知を行う必要

がある点． 

3，購入した IoT 機器の設定が初期状態のまま使用され

ていることが多く，その点を狙った攻撃から侵入されてしま

っているという点である． 

 

5. 提案手法 

本研究では，ブラックリスト方式の「ClamAV」とホワイトリ

スト方式の「WhiteEgret™️」，「iptables」の導入を試み，処理

時間や CPU使用率，空きメモリ量の調査を行う． 

ClamAVはアンチウイルスソフトで，CLIでの操作・設定が

可能であり，OSS での提供であるため，組み込み Linux に

も対応できると思われる．今回は RaspberryPi4を用いた実

験を行う． 

 WhiteEgret™️は東芝情報システム株式会社が開発した，

組み込み機器向けの Linux に特化したホワイトリスト

型マルウェア対策ツールである．Linux カーネルのビル

ドに際して WhiteEgret™️を導入する必要がある． 

iptables は、ファイアウォール機能であり，サーバー

へ接続させる通信のルールを設定できるパケットフィ

ルタ．今回では 5000 個から 60000 個のルール設定を行

う際の処理性能の違いについて調査を行う．ホワイト

リスト方式の実験として RaspberryPi3B+を使用する． 

 

6. 実験 

 ブラックリスト方式： 

使用した Raspberry 

Pi3B+のディレクト

リ階層は右図 1 の通

りで，Desktop以下の

eicar.com というフ

ァイルがスキャン対

象となる擬似ウイル

スファイルとなる． 

スキャンに使用するコマンドは「$ clamscan -r (directory)」．

図１:ディレクトリ階層 



スキャンは指定した(directory)以下を走査する．今回は３

種類(/, 〜/Desktop, 〜/Desktop/eicar.com)の指定方法

でスキャンを行い，それぞれスキャンにかかった時間，

CPU 使用率，空きメモリ量の調査を行った． 

 ホワイトリスト方式： 

・WhiteEgret™️：Linux カーネルビルドから行う必要があるた

め，導入過程についてや，ホワイトリストがどのような仕様

になっているかを調査を行った． 

・iptables：INPUT(入力)に対して各ポートの 0/tcpから 5000

個ずつ増やし，DROP(拒否)としてフィルターをかけていっ

た際の実行時間や CPU 使用率，空きメモリ量を調べた．

5000 個から 60000 個までを「# iptables -A INPUT -p tcp -

dport 0 -j DROP」のルールで設定を行い，「-dport 0 〜-

dport 60000」を bash スクリプトにて登録を行う．今回の実

験ではそれぞれのルール登録数での実験を 10 回ずつ行

い，time コマンドと vmstat コマンドを bash スクリプトにてま

とめて計測を行った． 

 

7. 実験結果 

ブラックリスト方式： 

下図 2,3 に ClamAV で実験を行った結果を示す． 

それぞれの図の左から /以下，〜 /Desktop 以下 ,〜

/Desktop/eicar.com の走査結果となっている． 

Raspberry Pi 4 は使用可能なメモリ量も約 3.2GB あり(仕様

上は 4GB)，IoT デバイスとしては高スペックであるため，図

２の結果から Raspberry Pi 4 より低スペックのデバイスで

の運用は難しいことがわかる．また図３より CPU 使用率に

関しては最大でも 52%であったため，より低スペックなプロ

セッサでも動作できる可能性がある． 

  

ホワイトリスト方式： 

・WhiteEgret™️：下図 4はWhiteEgret™️を用いた，ホワイトリ

スト作成時終了後の様子である．root の状態で # wectl 

create のコマンドで/以下の実行ファイル等を走査しホワ

イトリストを作成することができた．7028 個のファイルを走

査しリストを作成するために要した時間は約 200 秒であっ

た．しかし，kernelや gcc, OS,バージョン，プロセッサの種類

によって大きく異なるため，導入後の動作が不安定である

ことが分かった． 

 

・iptables： 

右図５はルール

設定にかかる実

行時間を示してい

る． 

5000 個のルール

を設定にかかる時間が約 40 秒であり，60000 個では約 19

分であった．また，下図 6 にルール 5000 個と 60000 個の

設定時の CPU 使用率を示す．最大でも 52%の使用率で設

定が可能になっていることがわかる． 

8. 考察 

実験結果から，Raspberry Pi 4 以上のスペックであれば

アンチウイルスソフトを動作させることが可能である． 

また，今回使用した Raspbian は GUI で動作するものを

使用しており，メモリ消費が大きいものであった可能性もあ

ることから，サーバー用の OS での検証や，セキュリティソ

フトのソースコードからどの位置でどの程度のメモリ消費が

なされているかといった検証も必要であることが分かった． 

 

9. 今後の課題 

 消費メモリを抑える方法を模索する必要があることから，

既存のウイルスソフトで使用されているマルウェアのパタ

ーンを定義ファイルとして格納するブラックリスト型ではなく，

実行可能なアプリケーションを定義ファイルとして格納する

ホワイトリスト型での導入を検討しようと考えている． 

 また，ネットワーク側でマルウェアの種別を判定・分類を

行い，ＩｏＴ機器への侵入を防ぐといった方法でのセキュリテ

ィ維持を検討しても良いかと考えている． 
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図 4：ホワイトリスト作成 

図 5：iptables ルール設定における実行時

間 

図 6：iptables,5000個,60000個 CPU使用率 
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