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背景
エクスプロイト・パッチ・CVE公開日の関係[2]
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• NVD(National Vulnerability Database)で
公開されている脆弱性深刻度



CVSSとは

8

• Common Vulnerability Scoring System
• NVD(National Vulnerability Database)で
公開されている脆弱性深刻度

CVSS:3.1/AV:L/AC:L/PR:L/
UI:N/S:U/C:H/I:H/A:H

基本評価指標



目的
•ディレイ期間とCVSSの基本評価指標で分析
•先行研究では2018年7月以降は未分析
•COVID-19前後での変化を調査
•セキュリティ対策での優先順位付けへの応用
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関連研究(1)
•Feutrillら[1]

• ExploitDBを利用して2005年8月から2018年6月
までのエクスプロイトについて調査

• CVSSの特定の組み合わせにおいてディレイ期間
の短縮
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CVSS指標 評価 データ数 中央値(日)
Attack Complexity

Attack Vector
Confidentiality Impact

User Interaction

Low
Network

Low
Required

95 5



関連研究(2)
•Roumani[3]

•パッチリリースまでの時間に影響を与える要素
について調査

•深刻度が高いものはパッチリリースを遅延させ
る可能性が高い

•山越ら[4]
•運用担当者の役割や環境を考慮した脆弱性診断
システム

• CVSS等を利用
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提案手法(1)

12

                   
       
    プロ  公開 
       

       
    公開 
     情報

ディレイ期間＝エクスプロイト公開日ー CVE公開日

スクレイピング JSONファイル



提案手法(2)
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• 期間を3つに分割
• 2005年8月から2018年6月までを再集計
• 再集計データの比較

2005年8月 2018年6月 2020年1月 2022年7月

先行研究 COVID-19前 COVID-19後



実装
期間ごとにデータを抽出
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CVSSの評価の組み合わせを全て取得

各組合せを持つデータを集計

データ数・中央値を算出



分析結果・考察(1)
期間 データ数 中央値 80

percentile 最大値

2005/08～2018/06 3778 29 291.6 5635

2018/07～2019/12 607 10 133 1036

2020/01～2022/07 884 14 91 820
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• COVID-19前の中央値が最短
• 全体を通してディレイ期間の短縮

単位:日
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• COVID-19前の中央値が最短
• 全体を通してディレイ期間の短縮

単位:日

減増



分析結果・考察(2)
2005/08～

2018/06
2018/07～

2019/12
2020/01～

2022/07

CVSS評価指標 データ数 中央値
(日) データ数 中央値

(日) データ数 中央値
(日)

攻撃元区分 :Network
攻撃条件の複雑さ:Low
ユーザ関与レベル:Required
機密性への影響 :Low

106 3 120 6 210 9

攻撃元区分 :Network
攻撃条件の複雑さ:Low
ユーザ関与レベル:None
機密性への影響 :High

807 34 223 26 442 15
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結論
•ネットワークから攻撃可能
•攻撃が複雑でない
•ユーザの認証が不必要
•機密性への影響が高い

上記の脆弱性についてエクスプロイト開発が優先
されている可能性
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今後の課題
•特定の組み合わせにおけるディレイ期間が短縮さ
れている脆弱性の詳細を調査

•COVID-19前後におけるリモートワークの関連性
の有無

•より細かい期間に分割した分析

•情報処理学会第85回全国大会発表予定
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